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 چک لیست امنیت سایت وردپرس 
از   شیکه در طول روز ب  ده  یمساعد  هک دا ه هساعن  و رمار ن ااه م  ایدر دن  یوردپرسا  یهاتیاز ساا  84%

  ست؟یوردپرس امن ن ایر نجاستی. سوال ادون  یهک م یوردپرس تیسا 130000

 سااع یساا  کی  وردپرسدر مدرض رلوده داا ه ارار دارد.    یعیهر سااا رایز   ساات ین ارد پلعفرم داا ا چ   یتفاوت
به  رعایت نکنی  وردپرس نیز  را   یعیامن  هیاول  اسااعان اردهایکه داا ا    یاما زمان ؛ امن اساات  یمحعوا  تیر یم  
 .   یمحافظت کن خود تیاا امات از سا یکسر یدود با انجام  رید نکهیپس ابل از ا. دودیهک م یراحع

.   ین ار   ازین  یبه دانش تخصاصا   یکن  لیتب    یبر یسارر امن در برابر ح تت ساا  کیخود را به    تیساا  نکهیا  یبرا
 رنهابه صاورت اام به اام      یتا دا ا بعوان   یاکرده  هیته  ساتیچک ل  کی  یع ل  یراهکارها  نیتر با سااده  نجایدر ا

 .  یرا انجام ده
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 وردپرس را رپ یت نگه داری       
بنابراین نصب یا رپ یت     دودهای امنیعی و م کتت ابلی حل می حفره    در هر نسخه از وردپرس   

توانی   می   رموزش رپ یت وردپرسدر    ده .وردپرس به رخرین نسخه  خطرات امنیعی را کاهش می 
 .ه کنی  م اه  و خودکار  روش دسعی  نحوه انجام این کار به دو

 

 

 ها را به روزرسانی کنی افزونه و االب 
ن ون  افزونه  رپ یت  که  صورتی  در  م خلمی   ها  انع ار  بادن .  هکرها  ورود    توانن   محض  به 

وردپرس به    رموزش رپ یت االب  های نصب د ه را رپ یت کنی .االب و افزونه بروزرسانی ج ی    
 کن   اینکار را به سادای انجام دهی .د ا ک ک می 

 

 

 های نال د ه اسعفاده نکنی  ها و افزونهاز االب 
مانن  ی  زیرا در صورت رلوده بوده باعث م کتت   ؛ نال د ه اسعفاده نکنی    هایبه هیچ وجه از االب 

 .   ندوتاه می در سایت تبلیغات ناخواسعه ن ایش    سرات اطتعات وهکرها نفوذ 
 

 

 

 اسعفاده نکنی   Adminساده مثل  عبور رمز و کاربری نام از   
امکاه هک سایت و ح تت بروت    Adminساده مثل    و رمز عبورهای  های کاربریاسعفاده از نام 

ده . در پسوردتاه از ترکیب حروف بزرگ و کوچک  اع اد و سایر عتی  مانن   فورس را افزایش می 
توانی  راهکارهای  نام/ورود  می . برای افزایش امنیت صفحه ثبت اسعفاده کنی    @ و...  3کاما   نقطه   

 را ببینی .  امنیت صفحه لااین

 
 

https://www.rtl-theme.com/blog/how-update-wordpress/
https://www.rtl-theme.com/blog/how-to-update-wordpress-theme/
https://www.rtl-theme.com/blog/wordpress-security/#3-_%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%B5%D9%81%D8%AD%D9%87_%D9%84%D8%A7%DA%AF%DB%8C%D9%86_%D8%A8%D8%A7_%D8%B1%D8%A7%D9%87%DA%A9%D8%A7%D8%B1%D9%87%D8%A7%DB%8C_%D9%85%D8%AA%D9%86%D9%88%D8%B9
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 WORDFENCE30MAG :  ک  تخفیف 

 

 

 ای را فراموش نکنی  دوره بکاپ ایری  

    اما در صورت بروز هر م کل با دادعن بکاپ   ؛ دودی ایری مانع از ح تت امنیعی ن  هر چن  بکاپ 
براردانی  توانی  سایت را به سرعت  در زماه کوتاهی می  بکاپ  رموزش    .به رخرین نسخه سال  
 ببینی .  دایرکت ادمینو   Cpanelارفعن در هاست 

 
 

 

 کنی  امنرا  خود URL  ردرس SSLبا فدالسازی    
تا امنیت اطتعات    دودرمزنگاری می    خری  اینعرنعی  اطتعات کاربراه در زماه  SSL  با فدالسازی

فدال  رموزش    .استو موتورهای جسعجو  ن اه دهن ه اععبار د ا نزد کاربر   SSL رنها حفظ دود.
یک پروتکل امن انعقال داده برای محافظت از اطتعات کاربراه    و  م اه ه کنی  را    SSLسازی  
 . کنی   ایجاد

 
 

 

   ( اسکن کنی Malewares)  ب افزارهاسایت خود را برای دناسایی      
  را ب افزار    ابل از رنکه دیر دود های امنیعی اسکن کنی  تا  سایععاه را به صورت دائ ی با افزونه 

  رای جلوایری از ح تت  حذف ب افزارها ب  امنیعی  هایافزونه ی .  حذف کن  دناسایی و به طور کامل
 ان .های امنیعی طراحی د هارائه ازارش و 

 
 

https://www.rtl-theme.com/wordfence-wordpress-plugin/?utm_source=academy&utm_medium=Ebook&utm_campaign=ebook-security-checklist
https://www.rtl-theme.com/blog/wordpress-backup-in-cpanel/
https://www.rtl-theme.com/blog/wordpress-backup-in-cpanel/
https://www.rtl-theme.com/blog/backup-in-directadmin/
https://www.rtl-theme.com/blog/activate-free-ssl-in-cpanel/
https://www.rtl-theme.com/blog/activate-free-ssl-in-cpanel/
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   IPکنی  مس ود را  های م کوک 
DDOS   رایج از  که   ح تت   ترینیکی  از  مج وعه   س ت  از   است  انجام  ها  IPای  انبوه  به صورت 
است یا    DDOSدهن  که سایت تحت ح تت  تاه به د ا ن اه می های سایت ازارش .  دودمی 

دسعرسی به صفحه ورود و  را م اه ه کرده و از  ازاردات ح تت      وردفنس  با اسعفاده ازخیر.  
 غیرمجاز جلوایری کنی . افراد توسط  پی خواه وردپرس

 
 

 

   Firewall  را فدال کنی   یو سخت افزار  ینرم افزار 
  ی را بر رو  یافزار و سخت  یافزار نرم  روالی فا هاسعینگ  که     مط ئن دوی  هاست ک ی    یر خ هنگام 
  ح یتوض  نگیدرکت هاسع  کی امکانات    یدر مدرف   یژا ی و  نی. مد ولا اداردخود فدال    یسرورها 

 داده د ه است. 

 
 

 

 باد  تنظی ات امنیعی در هاست فدال    
فدال    Mod Security  ای   IP Blockو    Virus Scannerمانن     ی که موارد  چک کنی  پنل    ی در س 
از اسر     یر یجلوا  یمخعلف برا  ینرم افزارها ها و  ماژول با فدال کرده    نگیهاسع  یهادرکت   باد .
 . دادعه بادن  از ح تت هکرها  یر یدر جلوا یادیز  ریتاث توانن  ی ها م روس یو و
 

 
  

 اسعفاده کنی   یهاست اخعصاص از   
نوع    نیا  .کنن  ی م   ی ادعراک  ی هاهاست اا ام به خری      ک عر  نه یاز کاربراه به خاطر هز   ی ار یبس

  ها ت یاز سا   ی ک ی  یکه برا   ی در صورتچن  نوع سایت به صورت ه زماه است و      میزباه هاست
هاست    کی . بهعر است  دو هک دو  د ه  رید ا ه  درا  تی سااست  م کن     دود  جاد یا  ی م کل

کنی    یاخعصاص بر  خری اری  عتوه  بهعر    تاهت ی سا   تی امن  تامین   تا  ع لکرد  و  دادعه    ی سرعت 
 تاه انعخاب کنی .را ببینی  تا بهعرین هاست را برای سایت  نکات مه  خری  هاست باد .

 
 

https://www.rtl-theme.com/blog/best-wordpress-host/
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 را نادی ه نگیری   هاست یبانیپ ع   
پ ع    یبررس    یدا تام  کی  ی بانیکه  در  چگونه  پ ع  تیامن  نی هاست  است؟    ر ی تاث  یبانی موثر 

  ی بان یدود  پ ع  جادید ا ا  ت یسا   یبرا  ی م کل   ی لیاار به هر دل     یمط ئن دو    یبا  ؛ ن ارد  ی  یمسعق
 ده ؟ ی انجام م تی براردان ه سا  یبرا یاا امات خاص  ایر ر؟یخ  ایاو است  هاست پاسخ 

   ی کن یو مخفداده  رییتغرا  WP-Contentفایل    
با اسعفاده  را    لیفا  نینام و محل ا  اه یت بالایی دارد؛   wp-contentموجود در    یهال یفاامنیت  
  ی هکرها به راحع  تا    یده  ریی تغ(  wp hide & security enhancerمانن  ) های امنیعی  از افزونه 

 نکنن .  ایپ  یدسعرس لیفا  نیبه ا

   ی کن یر یجلوا php لیفا یاز اجرا   
به عنواه     یفدال کن ریک  را غ یاجرا ستین  php یک ها  یبه اجرا یاز یکه ن ییهای رکعور یدر دا
 .  یاضافه کن  htaccess لیرا در فا  deny from allک    /wp-content/uploads برایمثال 

   Directory Browsing یفدال کن ریرا غ   
داده    شی ن ا  تیسا   یهاو پوده     یوارد کن  wp-content/uploads/   ععاهیاار بد  از ردرس سا 

با فدال بوده دسعرس   ت ی سا  ت یامن  ی زنگ خطر برا  ک یدون    ا  یاست.  هکرها     پوده  ن یبه 
بس  توانن  ی م افزونه   یار یاطتعات  االب   مورد  در  ک  را  و  پ  ت یساوب   یهاها  و  کرده     ا ید ا 

راه نفوذ    tory BrowsingDirecرده  رفدال کرموزش غی  با  .کنن    ک ف  را  تاهت ی سا  یهاحفره 
 سایت را ببن ی .هکرها به 

https://academy.rtl-theme.com/directory-browsing/
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 پنل م یریت وردپرس را تغییر دهی  ردرس     
-wp  که ه اهصفحه ورود به پی خواه فرض پیش ردرس  ت امی هکرها و ب افزارهای مخرب به  

admin    از ح تت بروت فورس جلوایری    تغییر ردرس ورود به پی خواه  دسعرسی دارن . با  است
 مانع از دسعرسی هکرها به اطتعات سایت خود دوی .   کرده و

 

 

 

 
 

 

 را مخفی کنی   ورژه وردپرسبرای جلوایری از هک د ه      
ارائه اطتعات در مورد  تر است.  هکرها هر چه اطتعات ک عری از سایت د ا ب انن  کارداه سخت 

کن  تا رسیب  به هکرها ک ک می    کنی  نسخه ا ی ی اسعفاده   از  ه خصوص اارب  ؛ نسخه وردپرس
 انجام این کار رساه است.  Hide My WP با پتاین  را سریدعر دناسایی کنن . سایت د ا  پذیری

 
 

 

 کنی  ن فراموشفدالیت کاربراه را  مانیعورینگ    

به خصوص       نسایت را به خطر بین از هر اونه فدالیت غیرعادی و تغییراتی که م کن است وب 
های امنیعی اابل  ها با افزونه این فدالیت  دسعرسی به صفحه م یریت را بررسی و دناسایی کنی .

 ابل از ره سطح دسعرسی کاربراه را بررسی کنی . . هسعن  بررسی  

 
 

 را فدال کنی   (حراز هویت دو عاملی)  ایورود دو مرحله     
مرحله  دو  ورود  از  د اره  اسعفاده  با  افزایش   تلفنای  می   ورودصفحه    امنیت  به   در   کن .ک ک 

   ریع  سکیوریعیمثل  کاربراه    نام ت ثب/های م یریت ورودافزونه   باتوانی   های وردپرس می سایت 
  .را فدال کنی  ای له ورود دو مرح 

 
 

https://www.rtl-theme.com/blog/change-wordpress-url-login/
https://www.rtl-theme.com/ithemes-security/
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 . امکاه ن ایش خطا را غیرفدال کنی     
سایت برای    های اخطار و پیام  کنی  تا خطا falseرا  debug بروی  و   WP_Configکافیست به فایل 

ببینی  تا    غیرفدالسازی ن ایش خطا در وردپرس  رموزش این کار را در   .نکاربراه ن ایش داده ن و 
 دوی .   به سایت مهاج اه   پی ا کرده فرصت نفوذمانع از 

 
 

 

 ویرایش فایل را غیر فدال کنی      
فایلافراد م کوک و غیرمجاز می  به  و  فایل وردپرس اسعفاده کرده  ویرای گر  از  های د ا  توانن  

اام بزرای    تا  کن  می ک ک   config.php-wp  ها باویرایش فایل  مح ود کرده  دسعرسی پی ا کنن .
 .برداری   تاهسایت  برای جلوایری از هک 

 
 

 

 مح ودیت بگذاری  htaccess  با  های هاستدسعرسی به پوده برای    
تدریف کرده  مجوز   های خاصدر پوده  PHP ک    اجرای توانی  برایمی  htaccessفایل  با وبرایش
 کنی .محافظت    wp-config.phpو از فایل 

 
 

 

 پی ون  پیش فرض پایگاه داده را تغییر دهی      
از ح تت  فرض  است؛ با تغییر این کاراکعرهای پیش   _wp  ج اول پایگاه داده  فرضپی ون  پیش  

injection  SQL  . نحوه انجام این کار را   رموزش تغییر پی ون  ج اول وردپرس  در  جلوایری کنی
 ببینی .

 
 

https://www.rtl-theme.com/blog/wordpress-debugging/#_%D8%BA%DB%8C%D8%B1_%D9%81%D8%B9%D8%A7%D9%84_%DA%A9%D8%B1%D8%AF%D9%86_%D9%86%D9%85%D8%A7%DB%8C%D8%B4_%D8%AE%D8%B7%D8%A7_%D8%AF%D8%B1_%D9%88%D8%B1%D8%AF%D9%BE%D8%B1%D8%B3_%D8%AF%D8%B1_%D8%B3%D9%85%D8%AA_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1_%D8%A8%D8%A7_%D8%AA%D8%A7%D8%A8%D8%B9_WP_DEBUG_DISPLAY
https://www.rtl-theme.com/blog/how-secure-wp-config-file/#%E2%9C%94%EF%B8%8F_%D9%85%D8%AD%D8%AF%D9%88%D8%AF_%DA%A9%D8%B1%D8%AF%D9%86_%D8%A7%D9%85%DA%A9%D8%A7%D9%86_%D9%88%DB%8C%D8%B1%D8%A7%DB%8C%D8%B4_%D8%AA%D9%85_%D9%88_%D9%BE%D9%84%D8%A7%DA%AF%DB%8C%D9%86_%D9%87%D8%A7
https://www.rtl-theme.com/blog/change-table-prefix/
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Save translation 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 غیرفدال کنی  در وردپرس را  XML-RPCفایل     
به سایت    اسعفاده کرده و  XML-RPCاز ضدف    DDoSو    Brute Forceتوانن  در ح تت  مهاج اه می 

را    RPC-XMLرموزش مقابله با ح تت     برای جلوایری از هک سایت با این روش  د ا نفوذ کنن .
 بببنی .  

 
 

 

        جلوایری کنی . Hotlinking از سرات پهنای بان  هاست یا 
دهن ؛ این مساله  را در سایت خود ارار می هایی مانن  تصاویر د ا  محعوالینک  ها  سایت وب   بدضی از

 htaccessبا ویرایش فایل    کن .می سایت د ا را کن   و سرعت وب   کردهمنابع سرور د ا را ادغال  
 ها به محعوای خود را ببن ی .  توانی  دسعرسی سایت می 

 
 

 

 جوزهای فایل را م یریت کنی  م      
ها را  مجوز تغییر  ویرایش و اجرای فایل م خص کنی  ک ام کاربراه    توانی  از طریق هاستد ا می 

   دادعه بادن . 

 
 

https://www.rtl-theme.com/blog/prevent-wordpress-xmlrpc-attacks/
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 نکات مه  

ها  االب ی موجود در  هاپذیری برای دناسایی رسیب   ویروس توتالو    Patchstackهایی مثل  از سایت  •
 های خود اسعفاده کنی .و افزونه 

تا ه ی ه      کامریوتر  فلش  اوال داریو و غیره ه  ذخیره کنی  کنی  را در سیسعهایی که تهیه می بکاپ  •
 یک نسخه سال  از وب سایت را دادعه بادی .

  صفر تا ص    دوره کانفینیعی راست چین   تر برای افزایش امنیت سایت هسعی  اار به دنبال راهکارهای تخصصی 
 خود محافظت کنی . سایت از اطتعات ارزد ن  را رموزش داده تا ها پذیری دناسایی و رفع سریع رسیب 

 

 
 CONFINITY30MAG : ک  تخفیف مح ود   % 30

 

 

 

 

https://patchstack.com/
https://www.virustotal.com/gui/
https://academy.rtl-theme.com/course/increase-site-security-confinity/?utm_source=academy&utm_medium=Ebook&utm_campaign=ebook-security-checklist
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  ترین اا امات حیاتی »تامین امنیت سایت« را اام به اام انجام دهی امی وارم مه 

. ارار نگیردهای هک د ه لیست سایت  درتا سایت د ا   

 
 

هزار توماه   200تخفیف مح ود تا سقف    30%  

 ن ا های راست چیام االب اویژه ت  
 

 

 

 

 

 

ها با خبر دوی . ها و تخفیف از رخرین رموزش  و های اجع اعی ما را دنبال کنی  دبکه   

 
 

 

  رو بگیر! را ه ین الاه وارد کن و تخفیفت MAG50THEMEک  

 

https://www.linkedin.com/company/rtltheme/
https://www.facebook.com/RtlTheme/
https://instagram.com/rtltheme
https://t.me/rtltheme
https://www.rtl-theme.com/category/wp-themes/?utm_source=academy&utm_medium=Ebook&utm_campaign=ebook-security-checklist

